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1. INTRODUCAO E IDENTIFICACAO DO CONTROLADOR

A presente Politica de Privacidade tem como objetivo demonstrar o compromisso e a transparéncia
da CALDEIRA NEGOCIOS E INTERMEDIACOES LTDA. (nome comercial CALDEIRA OTC),
pessoa juridica de direito privado, inscrita no CNPJ sob o n° 32.877.756/0001-00, com sede em Rua
Visconde de Sepetiba, 935 - Sala 1025, parte 2 - Centro, Niter6i - RJ, 24020-206, doravante
denominada simplesmente "Instituicdo” ou "Controladora”, com a privacidade e a protecdo dos seus
dados pessoais.

No contexto de sua atuacédo como Sociedade Prestadora de Servicos de Ativos Virtuais (SPSAV),
a Instituicdo trata informacdes cadastrais, financeiras e transacionais de acordo com as finalidades
e bases legais descritas nesta Politica, adotando medidas técnicas e administrativas compativeis
com os riscos e com a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018 - LGPD).

1.1. Escopo de Aplicacéo

Este documento detalha as regras sobre o tratamento de dados pessoais em toda a nossa
infraestrutura tecnolégica e aplica-se a:

e Clientes Titulares: Pessoas fisicas (maiores de 18 anos e civiimente capazes) ou
representantes legais de pessoas juridicas cujos dados identificadores foram submetidos,
validados e aprovados no processo de qualificacdo (Know Your Customer - KYC).

e Usuérios dos Servigos: Titulares que utilizam ativamente os servigos de intermediacgéo,
corretagem, operacbes de balcdo (OTC) e liquidacao fiduciaria por meio de nossas
plataformas web, aplicativos méveis ou conexdes via API.

e Visitantes e Potenciais Clientes (Leads): Individuos que navegam em nossos ambientes
digitais, acessam nossos canais oficiais, ou interagem com nossas campanhas de
comunicacgdo e ferramentas de atendimento.

e Criancas e Adolescentes: Os servigos de abertura e movimentagcdo de conta ndo séo
destinados a menores de dezoito anos. A Instituicdo ndo buscara coletar intencionalmente
seus dados; caso identifique coleta indevida, adotara medidas para bloguear ou eliminar os
dados, ressalvadas as hip6teses legais de conservacao, e podera solicitar comprovacgao de
responsabilidade parental quando necessario.

1.2. Integracdo Contratual

Esta Politica integra os Termos de Uso como aviso de transparéncia sobre o tratamento de dados
pessoais. A criagdo de credenciais, a navegacao ou a utilizacdo dos servigcos demonstra ciéncia de
seu conteudo, mas nao constitui consentimento genérico nem substitui consentimento especifico,
livre, informado e revogavel quando essa for a base legal aplicavel.

1.3. Base Legal e Regulatéria

Esta Politica considera, conforme a natureza de cada tratamento e o perimetro efetivamente
aplicavel a Instituico:

e Protecdo de Dados: Lei n® 13.709/2018 (LGPD), Resolucdo CD/ANPD n° 15/2024, sobre
comunicacdo de incidentes de seguranca, e Resolugdo CD/ANPD n° 19/2024, sobre
transferéncias internacionais de dados.
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e Ambiente Digital e Relagdes de Consumo: Lei n°® 12.965/2014 (Marco Civil da Internet),
Decreto n° 8.771/2016 e Lei n® 8.078/1990 (Cddigo de Defesa do Consumidor), quando
aplicaveis aos servicos e aos registros tratados.

e Ativos Virtuais e Obrigagdes Setoriais: Lei n®9.613/1998, Lei n® 14.478/2022, Decreto n°®
11.563/2023, Resolucdo BCB n° 520/2025 e Instrucdo Normativa RFB n° 2.291/2025,
observados o enquadramento da Instituicdo, os regimes de transicdo e a finalidade
especifica do tratamento.

2. QUAIS DADOS PESSOAIS COLETAMOS E COMO AS COLETAMOS

Para prestarmos 0s Nn0ssos servicos com seguranca, transparéncia e em estrita conformidade com
as normas do Sistema Financeiro Nacional, coletamos diferentes categorias de dados pessoais
durante a sua jornada em nossa plataforma.

A coleta ocorre de forma ativa (quando vocé nos fornece os dados), automatica (durante a utilizacdo
e navegacao) e indireta (através do enriquecimento via bureaus especializados).

Abaixo detalhamos as categorias de dados tratados:

2.1. Dados de Cadastro e Qualificacdo de Risco (KYC e EDD) _

Coletados no momento do onboarding, durante solicitacdes de aumento de limites operacionais
(Tiers) ou procedimentos de Diligéncia Avancada (EDD). Incluem:

Nome completo ou Raz&o social.

CPF ou CNPJ.

Data de nascimento.

E-mail e Telefone celular.

Endereco residencial ou fiscal.

Imagens de documentos civis, como RG e CNH.

Informacdes fiscais e comprovantes de renda ou faturamento.

Informacdes sobre o modelo de negdcio, histérico juridico e reputacional dos titulares.

2.2. Dados Pessoais Sensiveis (Biometria Facial)

Para garantir a sua seguranca e prevenir fraudes de falsidade ideolégica na abertura e recuperacéo
de contas, coletamos dados classificados como sensiveis:

e Geometria e biometria facial, capturadas ativamente durante a prova de vida em video
(Liveness Check).

2.3. Dados Transacionais e Financeiros (KYT e Operagdes)

Dados gerados e monitorados continuamente a partir da sua interacdo com as nossas plataformas
de trading e liquidacao fiduciaria. Incluem:

Enderecos publicos de carteiras virtuais (Wallets).

Hashes de transacéo em redes blockchain.

Histérico de PIX e TED, incluindo chaves utilizadas, contas de origem e destino, e ID da
transacao (End-to-End ID).

Volumes transacionados em moeda fiduciaria e em criptoativos, além das cotacfes aceitas.
Histérico de entradas e saidas de ativos virtuais e valores retidos ou congelados em contas.
Pontuacgédo de Risco (Risk Scoring) atribuida aos enderecos de carteiras virtuais.
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2.4. Dados de Dispositivos, Navegacao e Marketing

Coletados para prover seguranga tecnoldgica aos acessos, além de direcionar campanhas de
comunicacao (CRM):

Enderecos de IP de acesso transacional.
Historico de navegacgéo na plataforma por meio de cookies e pixels.
Histodrico de interacdo com nossas campanhas publicitarias, como taxas de abertura e clique
em e-mails.

e [aixa de patriménio ou volume operado, utilizado para a segmentacdo de campanhas
especificas (VIP).

2.5. Dados de Atendimento e Suporte (SAC e Ouvidoria)

Informacdes registradas quando vocé entra em contato com a Instituicdo em busca de suporte
técnico, operacional ou para o envio de documentacéo adicional:

Numero de protocolo gerado no atendimento.

Logs textuais de chat e gravac6es de chamadas de voz, caso aplicavel.

Eventuais documentos anexados voluntariamente por vocé nos chamados operacionais, tais
como declaracdes de imposto de renda e balangos patrimoniais.

2.6. Uso de Cookies e Techologias de Rastreamento

Para otimizar a sua experiéncia de navegacdo, compreender o seu comportamento em nossas
plataformas e direcionar campanhas de comunicacdo, a Instituicdo utiliza cookies, pixels e
tecnologias de rastreamento semelhantes.

2.6.1. O que sao cookies?

Cookies sdo pequenos arquivos de texto armazenados temporariamente no seu navegador ou
dispositivo (computador, smartphone ou tablet) quando vocé acessa 0s nossos ambientes digitais.
Eles permitem que a plataforma reconhegca o seu dispositivo e memorize as suas acgfes e
preferéncias ao longo do tempo.

2.6.2. Categorias de Cookies Utilizados:

e Estritamente Necessarios: Sd0 essenciais para o funcionamento basico e seguro da
plataforma. Eles viabilizam o trafego de dados, a manutencao de sessfes ativas logadas e
o funcionamento de barreiras de seguranca cibernética. Por serem vitais para a operagao
dos servigcos prestados, esses cookies ndo podem ser desativados nos nossos sistemas.

e Analiticos e de Desempenho: Coletam informa¢des agregadas sobre como vocé interage
com a plataforma (ex: paginas mais visitadas, tempo de permanéncia, links clicados e
eventuais mensagens de erro). Esses dados geram métricas estatisticas que nos ajudam a
melhorar continuamente a usabilidade, a estabilidade e a performance da nossa
infraestrutura.

e Marketing e Publicidade: Utilizados para mapear o seu histérico de navegacéo, permitindo
a criacao de perfis comportamentais para a entrega de andncios, newsletters e ofertas de
novos produtos que sejam relevantes para vocé. A coleta de dados por meio desta categoria
depende exclusivamente do seu consentimento prévio.

2.6.3. Como Gerenciar as suas Preferéncias de Cookies:
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Vocé tem total controle para aceitar, recusar ou gerenciar a utilizacdo de cookies ndo essenciais. A
gualquer momento, vocé pode exercer as suas escolhas das seguintes formas:

1. Ajustes no Navegador: A maioria dos navegadores modernos (como Google Chrome,
Safari, Mozilla Firefox e Microsoft Edge) permite que vocé bloqueie, exclua ou seja avisado
antes que um cookie seja armazenado. Isso pode ser feito acessando o menu de
"Configuracdes", "Privacidade" ou "Seguranca" do seu proprio navegador.

2. Painel de Preferéncias e Opt-out: Para os cookies e envios de marketing, vocé pode
gerenciar ou revogar o seu consentimento diretamente no gerenciador de privacidade
(Preference Center) disponibilizado em nosso site corporativo, ou acionar a op¢ao facilitada
de descadastramento (opt-out) localizada no rodapé de todas as nossas comunicacdes
comerciais.

3. Governanca do Consentimento de Cookies: O banner oferecerd opc¢des visiveis e de
facilidade equivalente para aceitar, rejeitar ou configurar cookies ndo necessarios, sem
caixas pré-marcadas. Cookies analiticos, de personalizacdo ou publicidade que dependam
de consentimento permanecerdo desativados até a escolha do usuario. O inventario técnico
deveréd registrar nome, fornecedor, finalidade, categoria e duracdo de cada tecnologia
efetivamente utilizada.

Ressaltamos que o bloqueio de cookies Estritamente Necessérios diretamente pelo seu havegador
poderd comprometer o funcionamento correto da plataforma, impedindo, por exemplo, 0 seu acesso
seguro as areas de negociacao e liquidacédo financeira.

3. PARA QUAIS FINALIDADES E BASES LEGAIS TRATAMOS SEUS DADOS

Todo e qualquer tratamento de dados pessoais realizado. pela Instituicdo € estritamente vinculado
a uma finalidade especifica e amparado por uma base legal prevista na Lei Geral de Protegéo de
Dados (LGPD).

Abaixo, detalhamos os motivos pelos quais utilizamos as suas informacdes:

3.1. Execucdao de Contrato (Art. 7°, inciso V, da LGPD)
Tratamos o0s seus dados para que possamos fornecer a infraestrutura tecnologica necessaria para

a prestacao dos servi¢os aos quais vocé aderiu ao aceitar os nossos Termos de Uso. As finalidades
incluem:

Validar a sua identidade para permitir a abertura e a manutencdo da sua conta.

Processar ordens de compra, venda, conversdo de ativos virtuais e operacdes de balcdo
(OTC).

Recepcionar depésitos e executar saques em moeda fiduciaria (Reais - BRL).

Prestar suporte técnico, operacional e gerenciar o atendimento ao cliente via SAC.

3.2. Cumprimento de Obrigacdo Legal ou Regulatéria (Art. 7°, inciso Il, da LGPD)

Por operarmos no Sistema Financeiro Nacional e no mercado de ativos virtuais, somos
rigorosamente regulados e obrigados por lei a reter e tratar certos dados. As finalidades incluem:

e Cumprir as normas de Prevencdo a Lavagem de Dinheiro e Financiamento ao Terrorismo
(PLD/FTP), estipuladas pela Lei n® 9.613/1998 e pelo COAF.
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e Cumprir a obrigacdo de prestacdo de informacdes sobre operagcdes com criptoativos por
meio da DeCripto, nos termos da Instrucdo Normativa RFB n° 2.291/2025, observadas a
aplicabilidade, a competéncia e as regras de transicao relativas aos registros anteriores.

e Atender as regras do Arranjo PIX estabelecidas pelo Banco Central do Brasil (BCB),
inclusive as relativas ao Mecanismo Especial de Devolugdo (MED).

e Conservar dossiés cadastrais e registros transacionais pelos prazos e termos iniciais
previstos em cada obrigacdo legal ou regulatéria aplicavel, de acordo com a matriz de
retencao referida no item 6.1.

3.3. Legitimo Interesse e Prevencdo a Fraude (Arts. 7°, inciso IX, e 11, inciso Il, alinea“g”, da
LGPD)

Utilizamos dados para garantir a integridade da plataforma, proteger o seu patriménio e promover
0S nossos servigos de forma responséavel. As finalidades incluem:

e Realizar o monitoramento transacional continuo (KYT) e o rastreamento on-chain para
identificar atipicidades, contas mulas, fraudes ou interacao com tipologias ilicitas (ex: mixers
e darknet).

e Aplicar blogueios cautelares e travas sistémicas (Circuit Breakers) para protecéo da conta.
Realizar a andlise comportamental de navegacdo e o envio de campanhas de marketing,
comunicagao comercial e ofertas de novos produtos aos clientes ativos, garantindo sempre
a opcao facilitada de descadastramento (opt-out).

3.4. Consentimento do Titular (Art. 11°, inciso | e Art. 7°, inciso |, da LGPD)
Em situagBes especificas onde a lei exige, solicitamos a sua autorizagdo expressa. As finalidades
incluem:

e Tratar biometria facial quando necessaria a prevencao a fraude e a seguranga do titular nos
processos de identificacdo e autenticacdo, nos termos do art. 11, inciso I, alinea “g”, da
LGPD. O consentimento sera utilizado apenas quando constituir base legal valida, especifica
e livre para a finalidade concreta.

e Enviar newsletters e comunica¢cbes publicitarias para potenciais clientes (leads) que
forneceram voluntariamente seus dados em nossas landing pages ou aceitaram cookies de
marketing no site corporativo.

3.5. Exercicio Regular de Direitos (Art. 7°, inciso VI, da LGPD)

Os dados podem ser utilizados para resguardar a Instituicdo ou viabilizar tramites juridicos. As
finalidades incluem:

e Gerir contestacdes de transacgfes, atuar na devolugcdo compulséria de fundos via MED e
responder a oficios judiciais ou policiais.

e Conduzir procedimentos legais de sucessao patrimonial, analisando alvaras judiciais ou
certiddes de 6bito para a liberacéo de saldos aos herdeiros legitimos.

3.6. Perfis e DecisGes Automatizadas

A Instituicdo poderéa utilizar regras, indicadores e modelos automatizados para atribuir risco a
cadastros, dispositivos, transacdes e enderecos de carteiras. Esses recursos poderdo gerar alertas,
solicitagbes de documentos, limites, retengBes cautelares ou encaminhamento para analise
humana, conforme os Termos de Uso e a legislacao aplicavel.
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O titular podera solicitar informacgdes claras sobre critérios e procedimentos utilizados e a revisao
de decisdo tomada unicamente com base em tratamento automatizado que afete seus interesses,
resguardados os segredos comercial e industrial. A Instituicdo realizara revisao por pessoa natural
quando previsto em norma, adotado como salvaguarda interna ou necessario diante do risco ao
titular.

4. COMPARTILHAMENTO DE DADOS COM TERCEIROS

A Instituicdo ndo comercializa, aluga ou vende os seus dados pessoais sob henhuma hipotese. No
entanto, para garantir o funcionamento seguro da plataforma, viabilizar as operac¢des fiduciérias e
de criptoativos, e cumprir com nossas rigorosas obrigacfes regulatdrias, o compartilhamento de
dados com terceiros (Operadores) e autoridades € indispenséavel.

O compartilhamento ocorre restritamente com as seguintes categorias de destinatérios:

4.1. Parceiros Tecnoldgicos e Operadores de Infraestrutura

Compatrtilhamos dados com empresas que fornecem a base tecnoldgica para a prestacdo dos
Nossos servigos, exigindo contratualmente que apliguem as mesmas medidas de seguranca e
privacidade:

e Provedores de Computacdo em Nuvem (Cloud): Empresas como AWS (Amazon Web
Services) e Google Workspace, utilizadas para a hospedagem segura de nossos sistemas,
bancos de dados e armazenamento de arquivos.

e Servicos de Validacédo de Identidade (KYC): Fornecedores especializados em tecnologia
de OCR e validacdo de biometria facial (ex: idwall, CAF, Unico) utilizados no processo de
onboarding para prevencao de fraudes.

e Plataformas de Atendimento e CRM: Fornecedores de software de Helpdesk (ex:
Zendesk, Intercom) para a gestdo de tickets de suporte, bem como plataformas de
automacdo de marketing (ex: HubSpot, RD Station, ActiveCampaign) para o envio de
comunicagdes e newsletters.

4.2. Ecossistema Financeiro, Prevencao a Lavagem de Dinheiro (PLD) e Fraudes

Para mitigar riscos sistémicos e processar os fluxos financeiros, integramos nossa plataforma a
entidades do mercado tradicional e de ativos virtuais:

e InstituicBes Bancarias e de Pagamento (BaaS): Bancos liquidantes parceiros necessarios
para o processamento de depdsitos, saques e transferéncias via PIX/TED, bem como para
a gestao do Mecanismo Especial de Devolugdo (MED).

e Ferramentas de Blockchain Analytics: Empresas provedoras de software de
rastreamento on-chain (ex: Chainalysis, Elliptic ou TRM Labs), com as quais compartilhamos
enderecos de carteiras (wallets) e hashes de transacédo para a atribuicdo de score de risco
e identificacdo de tipologias ilicitas.

e Prestadoras de Servigcos de Ativos Virtuais (SPSAV) Parceiras (Regra de Viagem /
Travel Rule): Compartilhamento de dados do originador e do beneficiario nas operacdes e
nas fases de implementacdo em que a regulamentacao brasileira o exigir, especialmente
conforme a Resolugdo BCB n° 520/2025. Recomendagbes do GAFI ser&o utilizadas como
referéncia, e ndo como fundamento autbnomo de obrigagéo.

4.3. Autoridades Governamentais, Reguladores e Orgéos Judiciais
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Como entidade regulada, a Instituicdo possui o dever legal inegociavel de compartilhar dados com
o Estado Brasileiro, o que ocorre nas seguintes situacoes:

e Receita Federal do Brasil (RFB): Prestacdo das informacfes exigidas pela DeCripto,
instituida pela Instrugdo Normativa RFB n° 2.291/2025, conforme a condi¢ao da Instituicao
como declarante, os dados obrigatdrios e a competéncia aplicavel.

e Conselho de Controle de Atividades Financeiras (COAF): Envio sigiloso de dossiés e
comunicacdes de atividades financeiras suspeitas, sendo estritamente vedado por lei
informar o cliente sobre a existéncia deste reporte (vedacao de tipping-off).

e Banco Central do Brasil (BCB): Compartilhamento de dados via infraestrutura do Sistema
Financeiro Nacional, especialmente na aprovacéao ou rejeicdo de contestacdes de fraude via
PIX (MED).

° Orgaos de Defesado Consumidor, Policiais e Judiciais: Envio de dados e logs de acesso
a autoridades competentes (ex: Policia Federal, Procon) mediante requisi¢do formal, oficio
civil/criminal ou determinacao judicial para a conducao de investigagoes.

e Validacdo de Solicitagdes: Antes do compartihamento, a Instituicdo verificara a
autenticidade, a competéncia da autoridade, o escopo, a base juridica e a necessidade dos
dados solicitados, salvo impedimento legal. O fornecimento sera limitado ao necessario e
mantera registro da solicitacdo, da decisdo e das informacfes entregues.

5. TRANSFERENCIA INTERNACIONAL DE DADOS

A Instituicdo possui sua sede e operacBes no Brasil, porém, para garantir alta disponibilidade,
escalabilidade e seguranca de nivel global, utiliza infraestrutura tecnoldgica fornecida por empresas
multinacionais. Em decorréncia disso, os seus dados pessoais podem ser transferidos,
armazenados e processados em servidores localizados fora do territério nacional.

A transferéncia internacional de dados ocorre restritamente nos seguintes cenarios:

e Hospedagem e Bancos de Dados (Cloud): Armazenamento do sistema central, arquivos
documentais e backups em servidores de provedores de nuvem (como a AWS), tipicamente
localizados nos Estados Unidos (ex: regido da Virginia/EUA).

e Cumprimento da Regra de Viagem (Travel Rule): Quando exigido pela regulamentacéo
brasileira e conforme o regime de transi¢ao aplicavel, compartilhamento seguro de dados do
originador e do beneficiario com a instituicdo receptora, inclusive em transferéncias
internacionais de ativos virtuais.

e Servicos de Andlise (Analytics e PLD): Uso de provedores globais de tecnologia para o
rastreamento on-chain e combate a lavagem de dinheiro.

e Ferramentas de Suporte e CRM: Utilizagdo de plataformas globais de Helpdesk (ex:
Zendesk), automacdo de marketing e Web Analytics, cujos data centers majoritariamente
encontram-se nos Estados Unidos ou Europa.

5.1. Garantias Legais e Salvaguardas

Antes de realizar transferéncia internacional, a Instituicao identificara os agentes, paises, categorias
de dados, finalidades, riscos e o0 mecanismo autorizado nos termos da LGPD e da regulamentacéo
da ANPD. Conforme o caso, utilizara decisdo de adequacdo, clausulas-padréo contratuais
aprovadas pela ANPD incorporadas integralmente e sem alteragdo, clausulas especificas
aprovadas, normas corporativas globais ou outra hipétese legal aplicavel. Informacdes atualizadas
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e, quando cabivel, copia das clausulas poderdo ser solicitadas ao Encarregado, preservados 0s
segredos comercial e industrial.

6. PRAZOS DE RETENCAO E ARMAZENAMENTO

A Instituicdo armazena os seus dados pessoais de forma segura e somente pelo tempo estritamente
necessario para cumprir com as finalidades para as quais foram coletados, ou para resguardar o
cumprimento de exigéncias legais vigentes.

E fundamental compreender que a solicitacdo de encerramento da sua conta e o término do nosso
contrato ndo resultam na exclusdo imediata de todos os seus dados pessoais.

6.1. Retencdo Regulatéria Compulsadria

Em estrita conformidade com as determinacdes e normas do Banco Central do Brasil (BCB), do
Conselho de Controle de Atividades Financeiras (COAF) e da Receita Federal do Brasil (RFB), os
seus registros cadastrais, dossiés documentais completos (KYC) e todo o historico transacional
devem ser retidos de forma compulsoria.

e Prazo por Categoria: Nao havera prazo unico de cinco a dez anos para todos os dados. A
matriz de retencdo indicard, para cada categoria, finalidade, fundamento legal ou regulatério,
prazo minimo e maximo, responsavel, controle de acesso e destinagéo apds o término.

e Termo Inicial e Preservacéo: O inicio da contagem sera definido por categoria, podendo
corresponder a operacao, coleta, encerramento da finalidade ou término do relacionamento.
Ordem de autoridade, investigacao, auditoria, disputa ou legal hold podera suspender o
descarte apenas dos dados relacionados e pelo periodo necessario.

6.2. Suspensdo do Direito de Eliminagcao

Solicitagbes de eliminagdo ou anonimizagdo serdo avaliadas caso a caso. Obrigacdes legais ou
regulatorias, exercicio regular de direitos, prevengdo a fraude, ordem de preservagdo ou outra
hipotese do art. 16 da LGPD poderédo justificar a conservacdo, que ficara restrita aos dados
necessarios e sera explicada ao titular quando cabivel.

Encerrado o prazo aplichvel e inexistindo fundamento para conservagdo, os dados serdo
eliminados, anonimizados ou mantidos em arquivo restrito quando houver base legal remanescente.
O descarte devera ser documentado e considerar cOpias, backups, sistemas de terceiros e
limitacdes técnicas aplicaveis.

7. ANATUREZA IMUTAVEL DA BLOCKCHAIN (AVISO ESPECIFICO DE SPSAV)

Devido a arquitetura descentralizada que fundamenta as redes de criptoativos operadas pela
Instituicdo, o tratamento de dados on-chain (diretamente na rede) possui limitacdes tecnoldgicas
intrinsecas que diferem dos sistemas de banco de dados tradicionais.

7.1. Imutabilidade Tecnoldgica

E fundamental que vocé tenha ciéncia de que os dados registrados diretamente em redes
blockchain publicas, tais como os enderecos publicos de carteiras (wallets), os hashes de transacao
e os saldos atrelados sdo, por sua propria natureza tecnologica, imutaveis. Isso significa que, uma
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vez processada e validada a transagéo na rede externa, € tecnicamente impossivel que a Instituicdo
altere, oculte ou apague essas informacoes.

7.2. Descarte por Anonimizacao (Quebra de Vinculo Off-Chain)

Diante dessa barreira tecnoldgica, o cumprimento do direito a exclusdo de dados segue um rito
especifico no mercado de ativos virtuais.

Uma vez expirados os prazos legais de retengcdo compulsoria (descritos no Item 6 desta Politica), o
procedimento de descarte e eliminacdo de dados consistira, de forma exclusiva, na destruicdo dos
registros nas bases de dados internas (off-chain) da Instituicdo.

A Instituicdo adotara medidas tecnicamente disponiveis sobre o0s sistemas que controla, como
exclusdo de identificadores desnecessarios, desvinculacdo, restricdo de acesso ou retencao
segregada. A eliminacdo de uma tabela de correlagcdo ndo garante, por si s, anonimizacéo
irreversivel dos registros publicos da blockchain; o resultado serd avaliado caso a caso,
considerando 0s meios razoaveis disponiveis para reidentificacao.

8. DIREITOS DOS TITULARES DOS DADOS

A Instituicdo assegura a vocé o pleno exercicio de seus direitos previstos na Lei Geral de Protecdo
de Dados (Lei n® 13.709/2018 - LGPD). A qualguer momento, mediante requisi¢cdo formal aos
Nossos canais de atendimento, vocé podera solicitar:

e Confirmacéo e Acesso: Obter a confirmacdo de que tratamos os seus dados.e solicitar o
acesso a eles.

e Correcdo e Atualizacdo: Requerer a correcdo de dados incompletos, inexatos ou
desatualizados, mantendo o seu dever de veracidade perante o seu cadastro.

e Portabilidade: Solicitar a portabilidade dos seus dados cadastrais a outro fornecedor de
servico ou produto.

e Revogacédo do Consentimento: Revogar, a qualguer momento, o consentimento fornecido
anteriormente para o tratamento de dados especificos (como envios de campanhas de
marketing), sem que isso afete a legalidade do tratamento realizado antes da revogacéao.

e Informacdes sobre Compartilhamento: Solicitar informagdes sobre as entidades publicas
e privadas com as quais compartilhamos os seus dados.

e Adequacdo do Tratamento: Solicitar anonimizacdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade, observadas as hipoteses
legais de conservacéo.

e Oposicdo e Decisbes Automatizadas: Opor-se a tratamento realizado em
desconformidade e solicitar informacdes e revisdo de decisdo tomada unicamente com base
em tratamento automatizado que afete seus interesses.

e Peticdo e Reclamacdo: Apresentar peticdo perante a ANPD e reclamacao aos érgaos de
defesa do consumidor, sem prejuizo dos canais internos de atendimento e do Encarregado.

8.1. Restricdo ao Direito de Eliminacao (Direito ao Esquecimento)

E fundamental alertar que o direito & eliminac&o de dados pessoais n&o é absoluto, especialmente
guando contraposto as normativas financeiras nacionais.
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Conforme detalhado no item 6, a conservagdo observard uma matriz por categoria de dado,
finalidade, fundamento, termo inicial e prazo aplicavel; ndo se presume um prazo Unico de cinco a
dez anos para todo o conjunto de dados pessoais.

Pedidos de eliminag&o, anonimizacdo ou bloqueio serdo avaliados individualmente. A Instituicdo
conservara somente os dados necessérios enquanto subsistir obrigacdo legal ou regulatoria,
exercicio regular de direitos, prevencdo a fraude, ordem de preservacado ou outra hipétese do art.
16 da LGPD, informando a justificativa quando cabivel.

8.2. Prazos e Procedimentos de Atendimento (SLA)

Para resguardar o seu patriménio, garantir a seguranca da informacdo e evitar incidentes de
engenharia social ou fraudes, todas as solicitagfes para o exercicio de direitos previstos na LGPD
estardo sujeitas a um processo prévio de validacédo de identidade do solicitante.

Uma vez confirmada a identidade do solicitante, a Instituicdo analisara e respondera as requisi¢cdes
com transparéncia e nos prazos previstos na LGPD, na regulamentacdo da ANPD e nas demais
normas apliciveis a cada direito.

e Confirmacdo Simplificada: A confirmacdo da existéncia de tratamento sera fornecida
imediatamente, em formato simplificado, quando solicitada nessa modalidade, nos termos
do art. 19 da LGPD.

e Declaracdo Completa: A declaracédo clara e completa sobre origem dos dados, inexisténcia
de registro, critérios utilizados e finalidade do tratamento sera fornecida em até 15 (quinze)
dias, nos termos do art. 19 da LGPD. Os demais direitos observarao os prazos especificos
apliciveis e a complexidade da solicitagcdo, sem extenséo indevida.

8.2.1. Justificativa de Nao Atendimento

Na hipotese de a solicitacdo nao poder ser atendida, a Instituicdo fornecera resposta fundamentada
no prazo aplicavel, indicando as razdes de fato ou de direito e, quando cabivel, a possibilidade de
peticdo a ANPD ou de utilizacéo de outros canais competentes.

9. SEGURANCA DA INFORMACAO

A Instituicdo emprega os melhores esforcos e adota medidas técnicas, administrativas e
organizacionais robustas para proteger os seus dados pessoais contra acessos ndo autorizados,
perdas, alteragdes, destruicdo ou vazamentos.

A nossa infraestrutura de seguranca contempla os seguintes controles e barreiras tecnolégicas:

e Criptografia: Garantimos a protecdo das informacdes utilizando padrbes rigorosos de
criptografia, tanto para dados em transito pela rede (protocolo TLS 1.3) quanto para dados
armazenados em repouso nos nossos bancos de dados e backups (padrédo AES-256).

e Controle de Acessos Rigoroso: Aplicamos o Controle de Acesso Baseado em Fungdes
(RBAC), assegurando que nossos colaboradores tenham visibilidade apenas das
informagBes estritamente necessérias para a execug¢do de suas tarefas diarias (Need-to-
Know). Além disso, mantemos trilhas de auditoria e logs imutaveis para monitorar e registrar
gualquer acesso aos dossiés de clientes.

e Autenticacdo Multifator (MFA): A utilizacdo da Autenticacdo Multifator (MFA) atua como
uma barreira de protecédo cibernética inegociavel. Ela € um requisito tecnolégico bloqueante
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tanto para o acesso dos nossos colaboradores aos sistemas internos, quanto para a sua
autenticacdo e aprovacao de transacdes nas interfaces da nossa plataforma.

e |solamento e Travas Sistémicas: Mantemos uma rigorosa segregagcao entre 0s n0ssos
ambientes operacionais e de teste. Também operamos travas sistémicas de seguranga que
impedem automaticamente a realizacdo de depositos fiduciarios ou transferéncias
envolvendo contas bancarias de titularidade divergente, exigindo sempre a correlagdo de
mesma titularidade (Mesmo CPF/CNPJ).

9.1. Resposta a Incidentes de Seguranca e Comunicacao

A Instituicdo adota diretrizes estritas de governanca e matrizes de risco estruturadas para atuar de
forma rapida e eficaz na contencéo de eventuais ameacas cibernéticas.

Embora utilizemos infraestrutura de ponta e protocolos rigorosos para a protecdo do nosso
ecossistema, reconhecemos que a seguranca da informag&o € um processo de melhoria continua.
Na hip6tese excepcional de ocorréncia de um incidente de seguranca que possa acarretar risco ou
dano relevante aos seus dados pessoais ou patriménio, a Instituicdo compromete-se a atuar com
total transparéncia e presteza, adotando as seguintes medidas:

e Mitigacéo e Contencao Imediata: Acionamento automatico dos nossos protocolos internos
de resposta a incidentes para isolar a infraestrutura afetada, neutralizar a ameaca e cessar
a vulnerabilidade sistémica.

e Comunicagao Transparente ao Titular: Quando o incidente puder acarretar risco ou dano
relevante, os titulares afetados serdo comunicados no prazo regulamentar aplicavel, por
canais adequados. A comunicacao indicara natureza e categorias de dados, riscos, medidas
adotadas, contato do Encarregado e recomendacdes, sem divulgar informacéo que amplie
0 risco de seguranga.

e Reporte Regulatério: A Controladora notificard a ANPD e, quando aplicavel, o Banco
Central do Brasil ou outra autoridade competente no prazo, formato e conteddo previstos na
regulamentacéo vigente. Caso todas as informac¢des ndo estejam disponiveis de imediato,
serdo fornecidas complementagBes no prazo regulamentar, mantendo-se evidéncias da
avaliacdo e das comunicacoes realizadas.

10. CONTATO DO ENCARREGADO DE DADOS (DPO)

Para atuar como o canal de comunicacgdo oficial entre a Instituicdo, os titulares dos dados e a
Autoridade Nacional de Protecédo de Dados (ANPD), nomeamos um Encarregado pelo Tratamento
de Dados Pessoais (DPO).

Caso vocé tenha qualquer davida sobre esta Politica de Privacidade, deseje exercer os seus direitos
previstos na LGPD ou precise realizar requisicdes relacionadas ao tratamento dos seus dados
pessoais, por favor, entre em contato com o0 nosso Encarregado através dos canais abaixo:

Nome do Encarregado (DPO): [Nome do profissional ou da consultoria terceirizada]
E-mail Oficial (Canal de Atendimento): [ex: dpo@suaempresa.com.br ou
privacidade @suaempresa.com.br]

e Telefone de Contato: [Opcional, inserir se aplicavel]

A Instituicdo compromete-se a receber, analisar e responder a todas as suas solicitacfes de forma
transparente e tempestiva, respeitando os prazos estipulados pela legislacdo vigente.
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11. ATUALIZACOES E ALTERACOES DESTA POLITICA

O mercado de ativos virtuais, a infraestrutura tecnolégica e a legislacéo de protecdo de dados estao
em constante evolucdo. Por essa razao, a Instituicdo reserva-se o direito de revisar, modificar e
atualizar esta Politica de Privacidade a qualquer momento.

Essas alteracBes tém como objetivo refletir o aprimoramento continuo dos nossos processos de
seguranca, a introducéo de novas funcionalidades na plataforma ou a estrita adequacdo a novas
diretrizes regulatérias emitidas pela Autoridade Nacional de Protecdo de Dados (ANPD), Banco
Central do Brasil (BCB) ou Receita Federal.

11.1. Como vocé sera notificado

Sempre que realizarmos alteragdes materiais ou significativas nas condigbes de tratamento dos
seus dados pessoais, comprometermo-nos a comunicé-lo com antecedéncia razoavel a entrada em
vigor das novas regras. Essa notificagdo ocorrerd das seguintes formas:

e Envio de um comunicado direto para o e-mail principal cadastrado e validado em sua conta.
e Exibicdo de um aviso em destaque (pop-up, banner ou notificacdo push) durante o seu
primeiro acesso a plataforma web ou aplicativo moével apds a atualizacao.

11.2. Ciéncia e Novas Finalidades

A versdo mais recente deste documento estara sempre disponivel em nossos canais oficiais,
indicando claramente a "Data da Ultima Atualizac&o" no cabegalho ou rodapé do texto.

A continuidade do uso dos servigos apds a publicacdo da nova versdo demonstrara ciéncia das
informacBes atualizadas, mas ndo sera tratada como consentimento para nova finalidade que
dependa dessa base legal. Quando necessario, a Instituicdo solicitara consentimento especifico e
permitira sua recusa ou revogacao, informando as consequéncias e preservando os tratamentos
amparados por outras bases legais.

11.3. Governanca e Controle de Versdes

A versdo, a data de vigéncia e a sintese das altera¢des serao publicadas. Mudancgas materiais serao
submetidas a validacdo de Juridico, Compliance, Seguranca da Informacao e do Encarregado, com
aprovacao institucional e preservacao do historico de versdes e das evidéncias de comunicagao.
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